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PLANO DE TRABALHO DO TERMO DE EXECUCAO DESCENTRALIZADA

1. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADORA

a) Unidade Descentralizadora e Responsavel

Nome do 6rgao ou entidade descentralizador(a): Departamento Nacional de Infraestrutura de
Transportes

Nome da autoridade competente: Marcos de Brito Campos Junior NUmero do CPF: ***,008.824-**

Nome da Secretaria/Departamento/Unidade Responsavel pelo acompanhamento da execucdo do
objeto do TED: Diretoria de Administracao e Financas

b) UG SIAFI

NUmero e Nome da Unidade Gestora - UG que descentralizard o crédito: 393003 - Departamento
Nacional de Infraestrutura de Transportes (DNIT)

NUumero e Nome da Unidade Gestora responsavel pelo acompanhamento da execucdao do objeto do
TED: Diretoria de Administracao e Financas

Observacoes:
a) Identificacdao da Unidade Descentralizadora e da autoridade competente para assinatura do TED; e

b) Preencher nimero da Unidade Gestora responsavel pelo acompanhamento da execucao do objeto do
TED, no campo “b”, apenas caso a Unidade Responsavel pelo acompanhamento da execucao tenha UG
propria.

2. DADOS CADASTRAIS DA UNIDADE DESCENTRALIZADA

a) Unidade Descentralizada e Responsavel

Nome do érgao ou entidade descentralizada: Universidade de Brasilia - UnB

Nome da autoridade competente: Profa. Rozana Reigota Naves NUmero do CPF: *¥*,614,311-**

Nome da Secretaria/Departamento/Unidade Responsdvel pela execucdo do objeto do TED:
Departamento de Administracao

b) UG SIAFI

NUmero e Nome da Unidade Gestora - UG que recebera o crédito: 154040/15257 - Universidade de
Brasilia

NUmero e Nome da Unidade Gestora -UG responsavel pela execucao do objeto do TED: 154040/15257
- Universidade de Brasilia

Observacoes:
a) Identificacdao da Unidade Descentralizada e da autoridade competente para assinatura do TED; e

b) Preencher nimero da Unidade Gestora responsavel pela execucao do objeto do TED, no campo “b”,
apenas caso a Unidade Responsavel pela execucao tenha UG propria.

3. OBJETO




Este projeto de pesquisa, desenvolvimento e inovagao visa conduzir estudos na area de privacidade e
seguranca da informacao em colaboracao com o Departamento Nacional de Infraestrutura de
Transportes (DNIT), com o objetivo de fornecer subsidios para diagnosticar, avaliar e propor solucdes
para os desafios enfrentados pela sua Coordenadoria de Tecnologia da Informacao e pela sua
Ouvidoria do DNIT no que tange a privacidade e seguranca da informacdo. A metodologia
desenvolvida tem como foco realizar uma andlise das iniciativas do 6érgao nessa tematica,
identificando d4reas de melhoria em seus processos e projetos, que porventura possam ser
enfrentadas com o uso do método cientifico, nos termos do Art. 39, | do Decreto n® 10.426/2020.

4. DESCRICAO DAS AGCOES E METAS A SEREM DESENVOLVIDAS NO AMBITO DO TED

Meta 1 - Planejamento, Estruturacao do Projeto e Disseminacao dos Resultados do Projeto
Esta meta concentra-se em estabelecer as bases de planejamento, governanca, comunicacao e
monitoramento do projeto, assegurando a execucao estruturada e transparente das demais metas.
Serdo definidos os instrumentos formais de gestdo, os papéis e responsabilidades das instituicdes
envolvidas (DNIT e UnB), o cronograma macro, os marcos de revisao, 0s canais de comunicacao, bem
como os procedimentos de prestacao de contas e reporte de resultados. Essa estrutura permitira
orientar a tomada de decisao, a alocacao eficiente de recursos e a adaptacao do plano ao longo de
sua vigéncia.

4.1.1 Atividades Planejadas (A.P.):

4.1.1.1 Elaboracao do Plano de Pesquisa e Gerenciamento do Projeto (PPGP): Criacao do
plano detalhado que guiard a pesquisa e a execucdo do projeto, com definicdo de escopo, objetivos,
entregas, indicadores e matriz de riscos.

4.1.1.2 Desenvolvimento da Estrutura Analitica (EAP) e Anadlise de Riscos (EAR): Elaboracao
da EAP para fornecer uma visao hierdrquica das entregas do projeto e da EAR para mapear, classificar
e mitigar riscos criticos.

4.1.1.3 Criacao do Cronograma Geral e Roadmap de Entregas: Definicao das fases do projeto
ao longo de sua vigéncia, com marcos semestrais e entregas estratégicas por meta.

4.1.1.4 Definiciao da Estrutura de Governanca e Comunicacao: Estabelecimento dos
mecanismos formais de articulacdao entre DNIT e UnB, incluindo a criacdo de um comité gestor do
projeto, reunides periddicas (mensais e semestrais), relatérios técnicos de progresso e plano de
comunicacao entre os atores envolvidos.

4.1.1.5 Elaboracao do Plano de Monitoramento e Prestacao de Contas: Definicdo dos
instrumentos de acompanhamento técnico-financeiro, cronograma de entregas parciais, canais de
reporte, forma de apresentacao dos resultados e estratégias de transparéncia institucional.

4.1.1.6 Elaboracao e Conducao do Edital de Selecao da Equipe: Preparacdao e execucao do
processo seletivo para os membros que integrarao o projeto.

4.1.2 Resultado Esperado por Meta (R.E.M.):

4.1.2.1 Plano Consolidado de Estruturacao e Governanca do Projeto: Entrega do documento
gue formaliza o plano de projeto, contendo: escopo, cronograma (roadmap), EAP, andlise de riscos
(EAR), estrutura de governanca e comunicacao, plano de monitoramento e prestacao de contas,
diretrizes para gestao de mudancas, processo seletivo da equipe e instrumentos de controle
operacional e estratégico.

Meta 2 - Disseminacao do Conhecimento Gerado pela Pesquisa

Esta etapa do projeto dedica-se a levar os aprendizados e as solucdes desenvolvidas para além do
DNIT e da Universidade de Brasilia, engajando tanto especialistas da drea quanto a sociedade. A
intencdo é fomentar o didlogo, contribuir para o avanco cientifico em privacidade e seguranca, e
demonstrar o retorno do investimento publico em pesquisa aplicada.

4.2.1 Atividades Planejadas (A.P.):

4.2.1.1 A.P. Consolidacao dos Resultados e Preparacao de Manuscritos: Reunir e sintetizar os
principais achados, metodologias e resultados obtidos ao longo de todas as metas do projeto. Esta
atividade foca em traduzir os relatérios técnicos internos para o formato de artigos cientificos,
preparando-os para publicacao.

4.2.1.2 A.P. Submissao a Periddicos e Apresentacao em Congressos: |dentificar e submeter os




manuscritos a peridédicos qualificados e congressos relevantes na area de seguranca da informacao e
privacidade. O objetivo é validar e partilhar as descobertas com a comunidade académica.

4.2.2 Resultado Esperado por Meta (R.E.M.):

4.2.2.1 R.E.M. Portfélio de Disseminacao Cientifica e Transferéncia de Conhecimento:
Entrega de um conjunto de materiais que evidenciam a contribuicdo do projeto. Este portfélio é
composto por, no minimo: um artigo cientifico submetido a um periédico qualificado, os anais de uma
apresentacdo realizada em um congresso da drea e o material do workshop publico conduzido.

Meta 3 - Desenvolvimento da Metodologia de Gestao de Riscos Cibernéticos

Esta meta visa desenvolver, validar e documentar uma metodologia de gestao de riscos cibernéticos
customizada para a realidade do DNIT. O trabalho se baseard em normativos e frameworks
consolidados, como a familia ISO/IEC 31.000, 27005, e NIST, para garantir a protecao dos ativos de
informacado, a continuidade dos servicos e a conformidade regulatéria.

4.3.1 Atividades Planejadas (A.P.):

4.3.1.1 Anadlise de Frameworks e Diagndstico Institucional: Estudar e comparar as principais
metodologias de mercado (e.g., ISO 27005, NIST SP 800-30) e diagnosticar o contexto atual do DNIT,
analisando suas politicas, processos e requisitos legais.

4.3.1.2 Desenho da Metodologia Customizada: Projetar a metodologia de gestao de riscos de
seguranca da informacao, definindo suas fases, critérios de avaliacdo, papéis, responsabilidades e os
templates de apoio necessarios.

4.3.1.3 Validacao da Metodologia via Projeto Piloto: Aplicar a metodologia em um ambiente
controlado (area ou sistema especifico) para validar sua eficacia, coletar feedback e identificar pontos
de melhoria.

4.3.1.4 Consolidacao e Elaboracao do Pacote Documental Final: Redigir e consolidar toda a
documentacao que formaliza a metodologia, incorporando os aprendizados do projeto piloto.

4.3.2 Resultado Esperado por Meta (R.E.M.):

4.3.2.1 Metodologia de Gestao de Riscos Cibernéticos do DNIT (Versao Final): Entrega do
pacote documental completo e formalizado da metodologia, pronto para ser institucionalizado. Este
resultado consolida os achados do diagndéstico, o desenho da estrutura e as licbes aprendidas no
projeto piloto, incluindo a Politica de Gestdo de Riscos de Seguranca da Informacdo, o Manual de
Procedimentos e os templates de apoio.

Meta 4 - Identificacao e Classificacao de Ativos Criticos de Informacao
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O objetivo é instituir um processo formal e sistematico para a gestao de ativos de informacdo, com
foco na identificacao, classificacdo e manutencdo de um inventario preciso e atualizado dos ativos
criticos para a infraestrutura de Tl e para as operacdes do DNIT. A iniciativa visa aprimorar a base de
ativos ja existente, estabelecendo critérios objetivos e mensuraveis para definir a criticidade de cada
ativo. A correta valoracao e classificacao dos ativos sao fundamentais para a priorizacdo de
investimentos, para a aplicacdao de controles de seguranca adequados e para uma gestdao de riscos
eficaz.

4.4.1 Atividades Planejadas (A.P.):

4.4.1.1 A.P. Desenvolvimento da Metodologia e Consolidacao do Inventario: Elaborar a
metodologia formal de classificacdo (critérios de impacto e niveis de classificacdo) e, em paralelo,
revisar e consolidar o inventario de ativos de Tl do DNIT.

4.4.1.2 A.P. Classificacao dos Ativos e Definicao de Controles: Aplicar a metodologia para
classificar os ativos inventariados e documentar os requisitos de manuseio e protecao adequados
para cada nivel de classificacao.

4.4.1.3 A.P. Elaboracao da Norma de Gestao de Ativos: Redigir o documento normativo que
oficializa a metodologia, 0s processos, os papéis e as responsabilidades para o ciclo de vida da gestao
de ativos no DNIT.

4.4.2 Resultados Esperados por Meta (R.E.M.):

4.4.2.1 R.E.M. Norma de Gestao de Ativos e Inventario Critico Inicial: Minuta da Norma de
Gestdo de Ativos de Informacdo formalizada para o DNIT, acompanhada do inventario inicial de ativos
criticos ja classificado. O pacote inclui a descricdo detalhada da metodologia, os critérios de
criticidade e os requisitos de protecdo associados a cada nivel.




Meta 5 - Mapeamento de Riscos Cibernéticos em Sistemas Criticos

Nesta meta, sera conduzida uma avaliacao sistemdtica dos riscos cibernéticos que incidem sobre os
sistemas de informacdo criticos do DNIT. O objetivo é identificar e analisar ameacas, vulnerabilidades
técnicas e processuais, e as lacunas nos controles de seguranca existentes. Este trabalho fornecera
um panorama claro da postura de risco atual, permitindo uma tomada de decisao baseada em
evidéncias para a priorizacao de investimentos e a implementacdo de medidas de mitigacao eficazes.

4.5.1 Atividades Planejadas (A.P.):

4.5.1.1 A.P. Definicao de Escopo e Mapeamento de Contexto: Realizar o levantamento e a
confirmacdo dos sistemas a serem considerados criticos para esta analise. Para cada objeto avaliado,
serd considerado o contexto operacional e os processos implementados.

4.5.1.2 A.P. Ildentificacdo, Anadlise e Avaliacao dos Riscos: Para cada cendrio de risco
identificado (combinacao de ativo e ameaca), serd realizada a analise da probabilidade de ocorréncia
e do impacto potencial sobre as operacdes do DNIT (considerando aspectos de confidencialidade,
integridade e disponibilidade). O nivel de cada risco sera entao calculado e classificado de acordo com
a metodologia desenvolvida.

4.5.1.3 A.P. Consolidacao e Proposicao de Recomendacoes: Consolidar todos os dados em um
registro de riscos e elaborar um conjunto de recomendacdes e contramedidas para tratar os riscos
mais elevados, visando reduzi-los a niveis aceitaveis para a instituicao.

4.5.2 Resultado Esperado por Meta (R.E.M.):

4.5.2.1 R.E.M. Relatério de Anadlise de Riscos Cibernéticos em Sistemas Criticos: Entrega de
um relatério técnico consolidado contendo o diagnéstico dos sistemas criticos. O documento incluird
um sumario executivo, o escopo da andlise, o registro detalhado dos riscos identificados (com sua
respectiva avaliacdo de probabilidade e impacto), a andlise das lacunas de controle e um plano de
acao com recomendacobes de tratamento priorizadas pelo nivel de criticidade de cada risco.

Meta 6 - Capacitacao Técnica Especializada em Ciberseguranca

Esta meta visa elevar a maturidade técnica da equipe de tecnologia do DNIT tratando o capital
humano como um pilar fundamental da estratégia de seguranca. O objetivo é desenvolver um
programa de capacitacdo continuo e direcionado, focado em fortalecer as competéncias de
prevencao, deteccao e resposta a incidentes, utilizando a expertise da Universidade. As trilhas de
conhecimento serdo alinhadas as lacunas e aos riscos identificados nas metas anteriores, abrangendo
temas essenciais para a protecao da infraestrutura digital da instituicao.

4.6.1 Atividades Planejadas (A.P.):

4.6.1.1 A.P. Diagndstico de Competéncias e Definicao das Trilhas de Capacitacao: Realizar
um levantamento das necessidades de treinamento junto as equipes técnicas, analisando as
competéncias atuais versus as requeridas para enfrentar os riscos cibernéticos o DNIT. Com base
nesse diagndstico, serdo definidas as trilhas de capacitacdo prioritarias (ex: Defesa Cibernética,
Desenvolvimento Seguro, Governanca de TI, Inteligéncia de Ameacas).

4.6.1.2 A.P. Planejamento do Programa e Curadoria de Conteuido: Estruturar o programa de
capacitacdo, definindo o cronograma, a carga hordria, o publico-alvo de cada curso e os objetivos de
aprendizagem. Esta atividade inclui a prospeccao, selecao e, se for o caso, a contratacao de cursos,
plataformas ou instrutores especializados no mercado.

4.6.1.3 A.P. Execucao dos Ciclos de Treinamento e Workshops: Realizar a oferta dos cursos e
workshops planejados, utilizando formatos diversos como aulas online, laboratérios praticos (hands-
on) e semindrios, garantindo o engajamento dos participantes e a aplicabilidade pratica do
conhecimento.

4.6.1.4 A.P. Avaliacao de Eficacia e Mensuracao de Resultados: Aplicar mecanismos para
avaliar o conhecimento adquirido pelos participantes ao final de cada capacitacao (e.g., testes,
projetos praticos). Além disso, serd coletado feedback para medir a satisfacdo e a relevancia do
treinamento, visando o aprimoramento continuo do programa.

4.6.2 Resultado Esperado por Meta (R.E.M.):

4.6.2.1 R.E.M. Relatorio Consolidado do Programa de Capacitacdo em Seguranca
Cibernética: Entrega de um relatério final que documenta todo o ciclo da iniciativa. O documento
apresentard o diagndstico de competéncias realizado, o plano de capacitacao executado, a lista de
participantes e suas respectivas cargas horérias, e, principalmente, uma anélise consolidada dos
resultados das avaliacdes de eficdcia, demonstrando o impacto do programa no fortalecimento das
habilidades técnicas da equipe.

Para fins de mensuracao, serao ofertados até 8 cursos de 20 horas/aula cada curso,




durante a vigéncia do TED.

Meta 7 - Estruturacao Normativa em Seguranca da Informacao

Esta meta visa formalizar e consolidar o Sistema de Gestdao de Seguranca da Informacao (SGSI) do
DNIT por meio da criacdo de um arcabouco normativo. O objetivo é traduzir as diretrizes estratégicas
da Politica de Seguranca da Informacdo (PPSI) em normas, padrdes e procedimentos técnicos que
sejam claros, aplicaveis a realidade da instituicao e que definam formalmente os controles, papéis e
responsabilidades. Este conjunto de documentos servird como base para a conformidade, auditoria e
a gestao cotidiana da seguranca.

4.7.1 Atividades Planejadas (A.P.):

4.7.1.1 A.P. Diagndstico da Estrutura Normativa Atual e Priorizacao: Realizar um
levantamento dos documentos de seguranca existentes, comparando-os com as melhores praticas
(e.g., ISO 27002, CIS Controls, NIST CSF) para identificar lacunas. Com base nos riscos mais relevantes
para o DNIT, sera definida a lista de normativos a serem criados ou revisados prioritariamente.

4.7.1.2 A.P. Elaboracao das Minutas das Normas e Procedimentos: Redigir as versdes
preliminares (minutas) dos normativos priorizados. Cada documento serd elaborado com o
envolvimento de especialistas técnicos e gestores das areas impactadas, garantindo que os controles
propostos sejam tecnicamente viaveis e operacionalmente praticos.

4.7.1.3 A.P. Realizacao de Ciclos de Revisao e Consulta Interna: Submeter as minutas a um
processo formal de revisdo e consulta. O objetivo é coletar feedback, validar a clareza do texto,
garantir o alinhamento com os processos do DNIT e promover o engajamento para facilitar a futura

adesao as normas.
4.7.2 Resultado Esperado por Meta (R.E.M.):

4.7.2.1 R.E.M. Conjunto de Normativos do SGSI Publicado: Entrega do conjunto de documentos
(politicas tematicas, normas técnicas e procedimentos) que compdem o arcabouco normativo do
SGSI. Este resultado consiste nos documentos j& aprovados pelas instancias competentes do DNIT e
oficialmente publicados, estabelecendo a base documental para a governanca, gestao de riscos e
operacoes de seguranca da informacao na instituicao.

Para fins de mensuracao, serao elaborados ou revisados até 5 normativos durante a
vigéncia do TED.

Meta 8 - Avaliacao de Maturidade em Seguranca da Informacao

Esta meta busca estabelecer um ciclo de melhoria continua para a seguranca da informacdo no DNIT,
por meio da institucionalizacdo de um processo anual de avaliacdo de maturidade. O objetivo é criar
um diagnéstico objetivo e quantificdvel da eficadcia dos controles de seguranca estabelecidos no PPSI
(controles 1 ao 18), gerando uma linha de base clara. Este processo permitird mensurar a evolucdo da
postura de seguranca ao longo do tempo, direcionar investimentos e orientar o planejamento
estratégico de forma assertiva.

4.8.1 Atividades Planejadas (A.P.):

4.8.1.1 A.P. Definicao da Metodologia e do Modelo de Maturidade: Desenvolver e formalizar a
metodologia de avaliacao, incluindo a definicao de um modelo de maturidade (e.g., escala de 1 a 5,
baseada em modelos como o CMMI), os critérios de pontuacao para cada nivel e os tipos de
evidéncias necessarias para comprovar a implementacdo e a eficacia de cada um dos 18 controles.

4.8.1.2 A.P. Coleta de Evidéncias e Avaliacdao dos Controles: Executar o ciclo de avaliacao,
envolvendo a realizacdo de entrevistas com os gestores de cada controle, a analise de documentos
(politicas, relatérios, logs) e a verificacdo de configuracbes técnicas para coletar as evidéncias
necessarias.

4.8.1.3 A.P. Andlise dos Resultados e Identificacdao de Gaps de Maturidade: Compilar os
dados coletados e atribuir um nivel de maturidade para cada controle avaliado. A analise ira
contrastar o estado atual ("as-is") com o estado desejado ("to-be"), identificando claramente as
principais lacunas, fraquezas e oportunidades de melhoria.

4.8.2 Resultado Esperado por Meta (R.E.M.):

4.8.2.1 R.E.M. Relatério Inaugural de Maturidade em Seguranca da Informacao: Entrega de
um relatério técnico e gerencial que formaliza a metodologia de avaliagao de maturidade do SGSI do
DNIT e as respectivas avaliacOes a cada ciclo. O documento apresentard a metodologia utilizada, os
niveis de maturidade detalhados para cada um dos 18 controles, a andlise das lacunas e um diretrizes
com recomendacdes priorizadas para elevar a maturidade da seguranca da informacdo no préximo




ciclo anual.

Para fins de mensuracao, serao realizadas até 4 avaliacoes de maturidade durante a
vigéncia do TED.

Meta 9 - Metodologia e execucao do Inventario de dados pessoais

Esta meta visa atender as exigéncias da Lei Geral de Protecao de Dados (LGPD). O objetivo é criar e
manter o Registro das Operacdes de Tratamento de Dados Pessoais, proporcionando visibilidade
completa sobre o ciclo de vida dos dados na instituicdo. Este inventario detalhard quais dados sdo
coletados, para qual finalidade, como sao armazenados e compartilhados, servindo como ferramenta
essencial para a gestdo de riscos de privacidade e para a demonstracdao de conformidade a
Autoridade Nacional de Protecdao de Dados (ANPD).

4.9.1 Atividades Planejadas (A.P.):

4.9.1.1 A.P. Desenvolvimento da Metodologia e das Ferramentas de Mapeamento: Elaborar
a metodologia para o mapeamento de dados, 0s requisitos necessérios para cumprir os requisitos da
LGPD. A atividade inclui a definicdo de papéis e responsabilidades e a estruturacao de uma plataforma
(repositério central) para consolidar as informacdes de forma segura.

4.9.1.2 A.P. Capacitacao e Engajamento dos Agentes de Tratamento: Realizar workshops de
capacitacdo para os gestores de processos e pontos focais de cada area do DNIT. O treinamento
abordard conceitos da LGPD e os instruird sobre como utilizar a metodologia e as ferramentas para
mapear os dados pessoais dos sistemas sob sua responsabilidade.

4.9.1.3 A.P. Execucao do Ciclo de Mapeamento de Dados nos Processos e Sistemas:
Conduzir, de forma distribuida e com o apoio da equipe central do projeto, o preenchimento dos
formularios de mapeamento de dados em todas as unidades administrativas. Esta fase visa identificar
os fluxos onde dados pessoais sao tratados.

4.9.2 Resultado Esperado por Meta (R.E.M.):

4.9.2.1 R.E.M. Registro das Operacoes de Tratamento de Dados Pessoais (RoPA) do DNIT:
Entrega do repositério central e dinamico que constitui o inventario de dados pessoais do DNIT. Este
resultado inclui ndo apenas o registro inicial consolidado das operacdes de tratamento, mas também
a metodologia de mapeamento documentada e o procedimento formal para sua atualizacao continua,
assegurando a sustentabilidade da gestdo da privacidade na instituicao.

Meta 10 - Estruturacao do Arcabouco Normativo de Privacidade de Dados

Esta meta busca traduzir os principios da Lei Geral de Protecdo de Dados (LGPD) em um conjunto de
regras operacionais claras e apliciveis a realidade do DNIT. O objetivo é criar o arcabouco normativo
de privacidade, um instrumento de governanca que orienta os servidores e colaboradores do érgao
sobre o tratamento correto de dados pessoais. Este conjunto de documentos, complementar ao de
seguranca da informacao, ird formalizar os procedimentos para garantir os direitos dos titulares,
definir responsabilidades e estabelecer padrdes para a comunicacao transparente.

4.10.1 Atividades Planejadas (A.P.):

4.10.1.1 A.P. Levantamento de Necessidades Normativas (LGPD) e Priorizacao: Mapear as
obrigacbes da LGPD que exigem a criacdo de um documento formal (e.g., procedimento para
atendimento aos titulares, politica de retencdo de dados, norma de gestdo de consentimento). Com
base neste levantamento, sera definida a lista de normativos a serem elaborados prioritariamente.

4.10.1.2 A.P. Elaboracao das Minutas das Politicas, Procedimentos e Modelos: Redigir as
versdes preliminares dos documentos priorizados. Esta atividade inclui a criacdo da Politica de
Protecao de Dados Pessoais, dos procedimentos operacionais (como o de resposta a incidentes de
privacidade) e dos modelos padronizados (como avisos de privacidade para sites e formularios de
consentimento).

4.10.1.3 A.P. Realizacao de Ciclos de Revisao Juridica e Operacional : Submeter as minutas a
andlise do Encarregado de Dados (DPO) e do setor juridico para garantir a conformidade legal. Em
paralelo, os documentos serdo validados com as areas operacionais do DNIT para assegurar que 0s
procedimentos sejam praticos e exequiveis no dia a dia.

4.10.2 Resultado Esperado por Meta (R.E.M.):

4.10.2.1 R.E.M. Conjunto de Normativos do Programa de Governanca em Privacidade:
Entrega do pacote documental que formaliza as praticas de privacidade no DNIT. Este resultado
consiste no conjunto de minutas de documentos, incluindo, no minimo: a Politica de Protecdo de
Dados Pessoais, os Procedimentos Operacionais Padrao (para atendimento aos direitos dos titulares,




gestao de incidentes, etc.) e os Modelos e Templates (avisos de privacidade, termos de
consentimento, clausulas contratuais).

Para fins de mensuracao, serao elaborados ou revisados até 5 normativos durante a
vigéncia do TED.

Meta 11 - Avaliacao de Maturidade em Privacidade de Dados Pessoais

O foco desta meta é a criagcdo de um método para diagnosticar periodicamente o grau de evolucdo do
Programa de Privacidade, com base nos controles 19 a 31 do PPSI, para aferir a eficicia real das
praticas de privacidade no DNIT. Esta medicao fornecerd a alta gestdo uma visao clara sobre os
pontos fortes e as caréncias do programa, viabilizando decisbées mais inteligentes sobre onde alocar
recursos e esforgos.

4.11.1 Atividades Planejadas (A.P.):

4.11.1.1 A.P. Construcao do Referencial de Avaliacao: Estabelecer o framework para a medicao
da maturidade, definindo a escala de graduacdo (niveis de 1 a 5) e o protocolo de coleta de
evidéncias (documentos, registros, configuracdes) para cada um dos controles de privacidade a serem
analisados.

4.11.1.2 A.P. Apuracao de Evidéncias em Campo: Executar a fase de levantamento, por meio de
verificacdao documental e entrevistas com os agentes de tratamento envolvidos, para reunir as
comprovacdes sobre a implementacao e a efetividade dos controles de privacidade no dia a dia do
DNIT.

4.11.1.3 A.P. Calibracao dos Niveis de Maturidade e Andlise de Desvios: Confrontar as
evidéncias apuradas com o referencial de avaliacao para atribuir uma pontuacdo de maturidade a
cada controle. Esta etapa ira destacar os desvios entre o estado atual e as metas do programa,
apontando as deficiéncias e as oportunidades de aprimoramento.

4.11.1.4 A.P. Sintese dos Achados e Delineamento de Acoes Futuras: Consolidar os resultados
da avaliacdo e traduzi-los em informacdes estratégicas. Serdo propostas acdes concretas e priorizadas
para tratar as principais caréncias identificadas, formando a base do plano de trabalho para o préximo
ciclo.

4.11.2 Resultado Esperado por Meta (R.E.M.):

4.11.2.1 R.E.M. Diagnéstico Anual de Maturidade em Privacidade de Dados: Entrega de um
parecer técnico-gerencial que consolida os resultados da avaliacdo. O documento apresentard um
painel de maturidade com a pontuacdo de cada controle avaliado, uma analise critica das deficiéncias
encontradas e um plano de recomendagdes com ac¢des sugeridas para o préximo ciclo de evolucao do
programa.

Para fins de mensuracao, serao realizadas até 4 avaliacoes de maturidade durante a
vigéncia do TED.

Meta 12 - Conscientizacao Institucional em Privacidade e Ciberseguranca

O propodsito desta meta é disseminar conhecimento pratico sobre privacidade e ciberseguranca para
todos os servidores do DNIT. A iniciativa busca transformar a percepcao sobre o tema, promovendo
habitos seguros e uma mentalidade de vigilancia compartilhada, onde cada individuo se reconhece
como um agente de protecao.

4.12.1 Atividades Planejadas (A.P.):

4.12.1.1 A.P. Oferta de Cursos Sincronos em Privacidade de Dados: Ofertar cursos de
capacitacdo ao vivo em privacidade de dados pessoais ao vivo que possa influenciar o
comportamento dos colaboradores, tornando-os devidamente qualificados e assim reduzir riscos de
privacidade e seguranca cibernética da organizacdo.

4.12.1.2 A.P. Oferta de Cursos Sincronos em Seguranca da Informacao: Ofertar cursos de
capacitacao ao vivo em seguranca da informacao que possa influenciar o comportamento dos
colaboradores, tornando-os devidamente qualificados e assim reduzir riscos de seguranca da
informacdo da organizacao.

4.12.2 Resultado Esperado por Meta (R.E.M.):

4.12.2.1 R.E.M. Relatdrio Consolidado do Programa de Conscientizacao Institucional em
Privacidade e Seguranca da Informacao: Entrega de um relatério final que documenta todo o
ciclo da iniciativa. O documento apresentara o plano de capacitacdo executado, a lista de
participantes e suas respectivas cargas horarias, demonstrando o impacto do programa no
fortalecimento das habilidades técnicas da equipe.




Para fins de mensuracao, serao realizadas 8 turmas de 20 horas durante a vigéncia do
TED.

Meta 13 - Desenvolvimento de Protétipo Funcional de Sistema Integrado de Gestao de
Privacidade e Seguranca da Informacao

Esta meta tem como objetivo projetar e desenvolver um protétipo funcional de uma plataforma digital
gue apoie a governanca integrada das areas de privacidade e seguranca da informacao no DNIT. O
protétipo permitird a automacdo de processos, o monitoramento de indicadores e a gestao da
conformidade com os requisitos legais e normativos aplicaveis, e ainda, facilitar o registro estruturado
de riscos, controles, inventérios, planos de acdo, evidéncias de conformidade e demais artefatos
essenciais para o funcionamento do Programa de Privacidade e Seguranca da Informacao (PPSI).

4.13.1 Atividades Planejadas (A.P.):

4.13.1.1 Levantamento de Requisitos e Diagnéstico de Necessidades: Conduzir entrevistas,
oficinas e analises documentais para mapear as funcionalidades criticas da ferramenta, os processos
prioritarios a serem automatizados e as lacunas atuais na governanca digital do PPSI.

4.13.1.2 Desenho da Arquitetura Funcional e da Interface: Elaborar o modelo conceitual da
solucdo, definindo os médulos, fluxos de trabalho, painéis de indicadores e requisitos de
interoperabilidade com outros sistemas ja existentes no DNIT.

4.13.1.3 Desenvolvimento e Prototipacao da Solucao: Implementar a versao inicial da
ferramenta, com base na arquitetura aprovada, garantindo a aderéncia aos critérios de seguranca da
informacao e usabilidade.

4.13.1.4 Validacao, Ajustes e Implantacao Piloto: Conduzir testes com usuarios-chave, ajustar
funcionalidades e realizar a implantacao em ambiente piloto, priorizando areas com maior maturidade
de processos.

4.13.1.5 Consolidacao de Documentacao Técnica e Plano de Sustentacao: Elaborar os
manuais do sistema, diretrizes para operacao e manutencao, e um plano de continuidade que viabilize
a evolucao da ferramenta apés o término do projeto.

4.13.2 Resultado Esperado por Meta (R.E.M.):

4.13.2.1 Plataforma Integrada de Governanca em Privacidade e Seguranca do DNIT: Entrega
de um protétipo funcional, que permita registrar, consultar, monitorar e extrair relatérios sobre os
processos criticos do PPSI, abrangendo os resultados das metas 3, 4,5, 8,9 e 11.

5. JUSTIFICATIVA E MOTIVACAO PARA CELEBRACAO DO TED




O Departamento Nacional de Infraestrutura de Transportes (DNIT), enquanto 6rgao responséavel pela
manutencao, operacao e supervisao da infraestrutura de transportes federais, tem ampliado sua
atuacdo para além da engenharia fisica, incorporando o uso intensivo de tecnologias digitais na
gestdo de seus ativos, servicos e informacdes. Essa transicdo impde novos desafios relacionados a
protecao de dados pessoais, a seguranca da informacao e a governanca digital, exigindo
solucoes técnicas robustas, sustentaveis e adequadas a realidade do setor publico.

Com o objetivo de enfrentar esses desafios de forma estruturada, este Termo de Execucgao
Descentralizada (TED) estabelece uma parceria com a Universidade de Brasilia (UnB) para a
execucao de um projeto de pesquisa aplicada e inovacao tecnoldgica, voltado ao
desenvolvimento de metodologias integradas de gestao de privacidade e seguranca da
informacao, com base em metodologias cientificas e praticas de exceléncia.

A proposta contempla:

Producao de conhecimento original e aplicado, por meio de pesquisas sobre maturidade
institucional, gestao de riscos e conformidade regulatéria no setor publico;

Desenvolvimento tecnoldgico, com a construcdao de um protétipo funcional que automatize
processos, integre fluxos institucionais e permita a visualizagao em tempo real de indicadores
de seguranca e privacidade;

Capacitacao técnica e transferéncia de tecnologia, com a formacdo de servidores, a entrega
de manuais operacionais, normativos institucionais e workshops de wuso da solugao
desenvolvida;

Validacao cientifica dos resultados, por meio de artigos, eventos e contribuicbes para o avanco
do campo da seguranca cibernética e da protecdo de dados no setor publico.

Além de cumprir seu papel como projeto de pesquisa e desenvolvimento tecnoldgico, os resultados
esperados da iniciativa contribuirao diretamente para que o DNIT fortaleca:

A governanca informacional, elemento essencial para a integridade e confiabilidade de
processos decisérios;

A conformidade com a LGPD, com a Estratégia Nacional de Seguranca Cibernética (E-Ciber) e
com os normativos da ANPD;

A capacidade institucional de resposta a incidentes e riscos cibernéticos;

A transparéncia ativa e a prestacao de contas a sociedade sobre a utilizacdo de dados e
recursos digitais.

6. SUBDESCENTRALIZACAO

A Unidade Descentralizadora autoriza a subdescentralizacdo para outro 6rgdao ou entidade da
administracdo publica federal?

(X)Sim
() Nao

7. FORMAS POSSIVEIS DE EXECUCAO DOS CREDITOS ORCAMENTARIOS




A forma de execucao dos créditos orcamentdrios descentralizados poderd ser:
() Direta, por meio da utilizacdo capacidade organizacional da Unidade Descentralizada.
( ) Contratacao de particulares, observadas as normas para contratos da administracao publica.

(X) Descentralizada, por meio da celebracdo de convénios, acordos, ajustes ou outros instrumentos
congéneres, com entes federativos, entidades privadas sem fins lucrativos, organismos internacionais
ou fundac¢des de apoio regidas pela Lei n? 8.958, de 20 de dezembro de 1994.

Observacao:
1) Podem ser marcadas uma, duas ou trés possibilidades.

2) Nao é possivel selecionar forma de execucao que ndo esteja prevista no Cadastro de Acoes da acao
orcamentaria especifica, disponivel no SIOP.

8. CUSTOS INDIRETOS (ART. 8, §2°)

A Unidade Descentralizadora autoriza a realizacdo de despesas com custos operacionais necessarios a
consecucao do objeto do TED?

(X)Sim
( )Nao

O pagamento serd destinado aos seguintes custos indiretos, até o limite de 20% (vinte por cento) do
valor global pactuado:

. Limpeza e conservacao.

. Apoio administrativo, técnico e operacional.
. Servicos de energia elétrica.

. Vigilancia ostensiva.

. Servicos de adgua e esgoto.

. Manutencao e conservacdo de bens iméveis.

N O U A W NP

. Infraestrutura de TIC

Observacao:

1) O pagamento de despesas relativas a custos indiretos esta limitado a vinte por cento do valor global
pactuado, podendo ser excepcionalmente ampliado pela unidade descentralizadora, nos casos em que
custos indiretos superiores sejam imprescindiveis para a execucao do objeto, mediante justificativa da
unidade descentralizada e aprovacao da unidade descentralizadora.

2) Na hipdtese de execucao por meio da celebracao de convénios, acordos, ajustes ou outros instrumentos
congéneres, com entes federativos, entidades privadas sem fins lucrativos, organismos internacionais ou
fundacoes de apoio regidas pela Lei n2 8.958, de 20 de dezembro de 1994, a proporcionalidade e as
vedacoes referentes aos tipos e percentuais de custos indiretos observarao a legislacao aplicavel a cada
tipo de ajuste.

9. CRONOGRAMA FiSICO-FINANCEIRO

Unidade
Metas Descricao de Quantidade | Valor Unitéario | Valor Total Inicio | Fim
Medida




Planejamento,
Estruturacao do
Projeto e

META 1 . . -
Disseminacao
dos Resultados
do Projeto
RT de Atualizacao
do Plano de
trabalho e
estrutura analilca
do projeto (EAP) e
estrutura analilca
de riscos do
projeto (EAR) Més | Més
Gerenciamento e | 1€CNICO
Controle de
PRODUTO | execucao do
projeto, com uso
do repositério de
projeto com um
Roadmap ou
cronograma de
etapas, com as
fases de execucao
e alvidades do
projeto
RT de Selecao
Disseminacao do
META 2 Conhecimento
Gerado pela
Pesquisa Relatorio Més | Més
Técnico R$240.000,00 | R$240.000,00 13 60
RT de Publicacao
PRODUTO | de Artigos
Cientificos
Desenvolvimento
da Metodologia
META 3 de Gestao de
Riscos - N N
. ‘e Relatorio Més | Més
Cibernéticos Técnico R$240.000,00 | R$240.000,00 3 15
RT de Metodologia
PRODUTO | de Gestao de
Riscos Cibernéticos
Identificacdao e
Classificacao de
META 4 Ativos Criticos
de Informacao
RT de Metodologia
de Identificacao e | pejatério Més | Més
PRODUTO | Classificacdo de | Tacnico R$240.000,00 | R$240.000,00 3 12

Ativos Criticos de
Informacao




Mapeamento de
Riscos

META 5 Cibernéticos em
Sistemas Criticos Relatério Més | Mas
Técnico R$240.000,00 | R$240.000,00 3 59
RT de Avaliacao de :
Riscos de
Cibernética
Capacitacao
META 6 | Yecnica
Especializada em
Ciberseguranca Relatério Més | Més
i
- de | Técnico R$240.000,00 | R$240.000,00 7 54
PRODUTO | Capacitacoes
Técnicas
Estruturacao
META 7 Normativa em
Seguranca da
Informacao
Relatério Més | Més
RT de Minutas de | Tacnico R$240.000,00 | R$240.000,00 3 59
PRODUTO Normativos em
Seguranca da
Informacao
Avaliacao de
META 8 Maturidade em
Seguranca da
Informacao ‘s R R
$§'Citfc’g° R$240.000,00 | R$240.000,00 g"es g";s
RT de Avaliacao de
PRODUTO Maturidade em
Seguranca da
Informacao
Metodologia e
METAQ | €Xecucao do
Inventario de Relatério
dados pessoais | 5 R$240.000,00 | R$240.000,00 | Més | Més
écnico 3 59
RT de Inventério
PRODUTO de Dados Pessoais
Estruturacao do
Arcabouco
META 10 Normativo de
Privacidade de
Dados Relatério Més | Més
Técnico R$240.000,00 | R$240.000,00 6 59
RT de Minutas de
Normativos em
PRODUTO Privacidade de
Dados
Avaliacao de
Maturidade em
META 11 | privacidade de
Dados Pessoais
Relatério Més | Més
Técnico R$240.000,00 | R$240.000,00 | 3 59




PRODUTO

RT de Avaliacao de
Maturidade em
Privacidade de
Dados Pessoais

Conscientizacao
Institucional em

META 12 Privacidade e
Ciberseguranca Relatéri M M
- y Tgcam‘gg° R$240.000,00 | R$240.000,00 3es 59es

e

PRODUTO | Conscientizacao
Institucional
Desenvolvimento
de Protétipo
Funcional de
Sistema

META 13 | Integrado de
Gestao de Relatéri M M
Privacidade e | R€latorio R$240.000,00 | R$240.000,00 | 5> | pe®
Seguranca da | Técnico 3 59
Informacao

PRODUTO RT lde Protoétipo
Funcional

10. CRONOGRAMA DE DESEMBOLSO

MES/ANO

VALOR

dezembro/2025

R$120.000,000

janeiro/2026

R$360.000,000

julho/2026

R$360.000,000

janeiro/2027

R$400.000,000

julno/2027

R$400.000,000

janeiro/2028

R$400.000,000

julno/2028

R$400.000,000

janeiro/2029

R$400.000,000

julho/2029

R$400.000,000

janeiro/2030

R$360.000,000

11. PLANO DE APLICACAO CONSOLIDADO - PAD

CODIGO DA NATUREZA DA DESPESA CUSTO INDIRETO VALOR PREVISTO
3.3.90.39 (Despesas remanescentes) Nao R$3.000.000,00
3.3.90.39 (despesas operacionais el

administrativas da fundacdo de apoio) Sim R$240.000,00
3.3.90.37 (custos indiretos da Fundacgao .

Universidade de Brasilia) Sim R$360.000,00




Observacao: O preenchimento do PAD devera ser até o nivel de elemento de despesa.

12. PROPOSICAO

Local e data:

Rozana Reigota Naves
Reitora da Universidade de Brasilia

Observacao: Autoridade competente para assinar o TED.

13. APROVACAO

Local e data:

Marcos de Brito Campos Junior

Diretor de

Administracao e Financas

Observacao: Autoridade competente para assinar o TED.

Observacoes

1) Em atengao ao disposto no § 22 do art. 15 do Decreto n? 10.426, de 2020, as alteracdes no Plano de
Trabalho que ndo impliquem alteracdes do valor global e da vigéncia do TED poderdo ser realizados
por meio de apostila ao termo original, sem necessidade de celebracao de termo aditivo, vedada a

alteracao

do objeto aprovado, desde que sejam previamente aprovadas pelas Unidades

Descentralizadora e Descentralizada.

2) A elaboracdo do Plano de Trabalho poderd ser realizada pela Unidade Descentralizada ou pela
Unidade Descentralizadora.

Este documento devera ser assinado por:

e Coordenador(a) ou Supervisor(a) Académico(a);

e Representante Legal da Unidade Descentralizadora;

¢ Representante Legal da Unidade Descentralizada.
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Documento assinado eletronicamente por Rozana Reigota Naves, Reitora da Universidade de
Brasilia, em 01/12/2025, as 19:55, conforme horario oficial de Brasilia, com fundamento na Instrucao
da Reitoria 0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Rafael Rabelo Nunes, Professor(a) de Magistério
Superior do Departamento de Administracao da FACE, em 15/12/2025, as 14:44, conforme
horério oficial de Brasilia, com fundamento na Instrucao da Reitoria 0003/2016 da Universidade de
Brasilia.

Documento assinado eletronicamente por Bruno Eduardo Freitas Honorato, Professor(a) de
Magistério Superior do Departamento de Administracao da FACE, em 23/12/2025, as 21:38,
conforme horério oficial de Brasilia, com fundamento na Instrucdo da Reitoria 0003/2016 da
Universidade de Brasilia.

Documento assinado eletronicamente por Marcos de Brito Campos Junior, Usudrio Externo, em
24/12/2025, as 08:39, conforme horério oficial de Brasilia, com fundamento na Instrucao da Reitoria
0003/2016 da Universidade de Brasilia.

Documento assinado eletronicamente por Luiz Antonio Ribeiro Junior, Professor(a) de
Magistério Superior do Instituto de Fisica, em 24/12/2025, as 10:24, conforme horério oficial de
Brasilia, com fundamento na Instrucao da Reitoria 0003/2016 da Universidade de Brasilia.




=" A autenticidade deste documento pode ser conferida no site

¢ http://sei.unb.br/sei/controlador_externo.php?acao=documento_conferir&id_orgao_acesso_externo=0,
i informando o cédigo verificador 13349676 e o cédigo CRC 1F284554.
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